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Security Pro es un curso integral que te prepara para dominar los conceptos y 

habilidades fundamentales de ciberseguridad. Este curso está diseñado para 

ayudarte a adquirir los conocimientos necesarios para proteger redes, sistemas y 

datos en los entornos tecnológicos actuales. Con simulaciones prácticas, 

escenarios reales y preparación para la certificación, Security Pro te garantiza la 

preparación para destacar en puestos de seguridad tecnológica y te prepara para 

la certificación CompTIA Security+ (V7). 

Objetivos del curso

Seguridad de la red 

• Identificar y mitigar vulnerabilidades comunes de la red.

• Implementar configuraciones y protocolos de red seguros.

Amenazas y vulnerabilidades 

• Reconocer y responder al malware, phishing y otras amenazas cibernéticas.

• Realizar evaluaciones de vulnerabilidad y pruebas de penetración.

Control de acceso y gestión de identidad 

• Implementar técnicas de autenticación y autorización.

• Administre cuentas de usuario y permisos de forma segura.

Criptografía 

• Comprender los métodos de cifrado y sus aplicaciones.

• Utilice herramientas criptográficas para proteger los datos en tránsito y en

reposo.



Respuesta y recuperación ante incidentes 

• Desarrollar y ejecutar planes de respuesta a incidentes.

• Implementar estrategias de recuperación ante desastres y continuidad del

negocio.

Habilidades aprendidas 

O Proteja las redes identificando vulnerabilidades e implementando 

configuraciones seguras. 

O Reconocer y mitigar amenazas cibernéticas como malware y phishing. 

O Gestione la autenticación y los permisos de usuarios de forma segura. 

O Utilice herramientas criptográficas para proteger información confidencial. 

Desarrollar planes para responder y recuperarse de incidentes de seguridad. 




