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CompTIA Network+ es la certificacion principal para validar tus conocimientos
sobre herramientas y conceptos esenciales de redes. Seras evaluado en tus
habilidades de conectividad de red, documentacion, configuracién de servicios,
centros de datos, nube, redes virtuales, monitoreo, resolucién de problemasy
fortalecimiento de la seguridad. Esta certificacidon te prepara para trabajos en
soporte técnico, operaciones de red y administracion de sistemas.

Objetivos del curso Network+ (V9)

Conceptos de redes (23%)

« Capas del modelo OSI: fisica, enlace de datos, red, transporte, sesion,
presentacion, aplicacion.

» Dispositivos de red: enrutadores, conmutadores, cortafuegos, IDS/IPS,
equilibradores de carga, proxies, NAS, SAN y dispositivos inalambricos.

» Conceptos de nube: NFV, VPC, grupos de seguridad de red, puertas de
enlace de nube, modelos de implementacién (publico, privado, hibrido),
modelos de servicio (SaaS, laaS, PaaS).

» Puertos y protocolos: FTP, SFTP, SSH, Telnet, SMTP, DNS, DHCP, HTTP,
HTTPS, SNMP, LDAP, RDP, SIP.

o Tipos de trafico: unidifusion, multidifusion, anycast, difusion.

» Medios de transmision: inalambricos (802.11, celular, satélite), cableados

(fibra, coaxial, DAC).
Transceptores y conectores: se, LC, ST, MPO, RJ11, RJ45, tipo F, BNC.

» Topologias de red: malla, hibrida, estrella/hub y radio, espina y hoja,
punto a punto, de tres niveles, y nlcleo colapsado.

e Direccionamiento IPv4: publico vs. privado, APIPA, RFC1918, loopback,
subnetting (VLSM, CIDR), y clases de direcciones (A, B, C, D, E).



Implementacion de redes (20%)

« Tecnologias de enrutamiento: enrutamiento estatico y dinamico (BGP, EIGRP,
OSPF), seleccion de rutas, NAT, PAT, FHRP, VIP y subinterfaces.

« Tecnologias de conmutacién: VLANSs, configuracién de interfaces, arbol de
expansion, MTU y tramas jumbo.

« Dispositivos inalambricos: canales, opciones de frecuencia, SSID, tipos de
redes, cifrado, redes de invitados, autenticacién, antenas y puntos de acceso.

« Instalaciones fisicas: implicaciones de instalacién, consideraciones de energia y
factores ambientales.

Operaciones de red (19%)

« Documentacion: diagramas fisicos vs. ldgicos, diagramas de racks, mapas de
cables, diagramas de red, inventario de activos, IPAM, SLA y encuestas
inalambricas.

« Gestidn del ciclo de vida: EOL, EOS, gestion de software y
desmantelamiento.

« Gestidon de cambios: seguimiento del proceso de solicitudes.

« Gestion de configuraciones: produccion, respaldo, configuraciones base.

« Monitoreo de red: SNMP, datos de flujo, captura de paquetes, métricas base,
agregacion de registros, integracion de API y duplicacién de puertos.

 Recuperacién ante desastres: RPO, RTO, MTTR, MTBEF, sitios
frios/templados/calientes, activo-activo/pasivo y pruebas.

« Servicios de red: DHCP, SLAAC, DNS, NTP, PTP y NTS.

+ Acceso y gestidon: VPNs, SSH, GUI, API y consola.

Seguridad de la red (14%)

« Seguridad ldgica: encriptacidn (datos en transito/descanso), PKI, 1AM, MFA, SSO, RADIUS, LDAP,
SAML, TACACS+, autenticacidon basada en el tiempo, autorizacion, privilegios minimos, control de
acceso basado en roles y geofencing.

+ Seguridad fisica: cdmaras y cerraduras.

+ Tecnologias de engafio: honeypot y honeynet.

« Términos de seguridad: riesgo, vulnerabilidad, explotacion, amenaza y triada CIA.

« Auditorias y cumplimiento: localizacion de datos, PCI DSS y GDPR.

« Segmentacion de la red: IoT, IIoT, SCADA, ICS, OT, invitados y BYOD.

« Tipos de ataques: DoS/DDoS, salto de VLAN, inundacidon de MAC, envenenamiento/suplantacion
de ARP, envenenamiento/suplantacion de DNS, dispositivos/servicios maliciosos, gemelo
malvado, ataque en el camino y ingenieria social (phishing, busqueda en la basura, observacion
por encima del hombro, acceso no autorizado).

« Caracteristicas de seguridad y defensa: endurecimiento de dispositivos, NAC, gestidn de claves,
ACL, filtrado de contenido/URL, zonas de confianza vs. no confianza y subred protegida.



Solucion de problemas de red (24%)

» Metodologia de resolucion de problemas: identificar el problema, establecer una teoria,
realizar pruebas, planificar e implementar una solucién, verificar la funcionalidad y
documentar hallazgos.

» Problemas de cableado e interfaces fisicas: problemas de cables (tipo incorrecto,
degradacioén de sefal, terminacién incorrecta, TX/RX transpuestos), problemas de interfaces
(aumento de contadores, estado del puerto) y problemas de hardware (PoE,
incompatibilidad de transceptores, fuerza de sefial).

» Problemas de servicios de red: problemas de conmutacion (STP, asignacion de VLAN,
ACLs), problemas de enrutamiento (tabla de enrutamiento y rutas predeterminadas),
agotamiento de pool de direcciones y puerta de enlace/IP/mascara de subred incorrectos.

» Problemas de rendimiento: congestion, latencia, pérdida de paquetes e interferencia

inaldmbrica.
» Herramientas y protocolos: analizadores de protocolos, herramientas de linea de comandos,

probadores de cables y analizadores de Wi-Fi.

Habilidades adquiridas

Q Desplegar dispositivos cableados e inalambricos, cubriendo direccionamiento
IP, puertos, protocolos y arquitectura de red para el despliegue de redes.

0 Comprender los procesos y procedimientos de documentacion, ciclo de vida,
gestion de cambios y configuracion.

@ Dominar la virtualizacion, los modelos de servicios en la nube, la elasticidad y

Q Vigilar las redes para garantizar alta disponibilidad y resolver problemas

de conectividad para mantener el rendimiento de la red.

Q Establecer redes seguras y mitigar vulnerabilidades para fortalecer la seguridad.
Diagnosticar y resolver problemas de red utilizando las herramientas

adecuadas para una resolucion efectiva.





