CompTlA

Cybersecurity Analyst+ (CySA+)

CompTIA Cybersecurity Analyst (CySA+) es la certificacion lider para profesionales
de ciberseguridad encargados de la deteccion, prevencién y respuesta a incidentes
mediante la monitorizacién continua de la seguridad. Valida la experiencia de un
profesional tecnoldgico en procesos de respuesta a incidentes y gestion de
vulnerabilidades, haciendo hincapié en las habilidades de comunicacidon esenciales
para un analisis de seguridad eficaz y el cumplimiento normativo.

Resumen del curso

Operaciones de seguridad (33%)

Arquitectura de sistemas y redes: explicacion de la ingestion de registros,
conceptos de sistema operativo (SO), infraestructura, arquitectura de red,
gestion de identidad y acceso (IAM), cifrado y protecciéon de datos
confidenciales.

Indicadores de actividad maliciosa: analisis de anomalias de la red como
picos de ancho de banda y dispositivos fraudulentos, problemas de host
como software no autorizado y exfiltracion de datos, irregularidades en las
aplicaciones como interrupciones inesperadas de la comunicacion y el
servicio, y amenazas como ataques de ingenieria social.

Herramientas y técnicas: deteccidon de actividad maliciosa mediante
herramientas como Wireshark, gestion de eventos e informacién de seguridad
(SIEM) y VirusTotal, junto con técnicas como reconocimiento de patrones y
analisis de correo electrénico, respaldadas por lenguajes de scripting como
Python y PowerShell.

Inteligencia y busqueda de amenazas: comparacion de actores de amenazas,
tacticas, técnicas y procedimientos (TTP); niveles de confianza; métodos de
recopilacién; intercambio de inteligencia; y técnicas de busqueda.

Mejora de procesos: estandarizar procesos, agilizar operaciones, integrar
herramientas y utilizar un unico panel de control.



Gestion de vulnerabilidades (30%)

o Escaneo de vulnerabilidades: implementacion de descubrimiento de activos,
escaneo interno vs. externo, con agente vs. sin agente, con credenciales vs.
sin credenciales, pasivo vs. activo, estatico vs. dinamico y escaneo de
infraestructura critica.

¢ Resultados de la herramienta de evaluacion: andlisis de escaneo de red,
escaneres de aplicaciones web, escaneres de vulnerabilidad, depuradores,
herramientas multipropdsito y evaluaciones de infraestructura en la nube.

 Priorizacion de vulnerabilidades: interpretacion del sistema comun de
puntuacién de vulnerabilidades (CVSS), validacién de hallazgos, evaluacion
de la explotabilidad y consideracion del valor de los activos y las
vulnerabilidades de dia cero.

o Controles de mitigacion: recomendacién de controles para secuencias de
comandos entre sitios (XSS), vulnerabilidades de desbordamiento y
envenenamiento de datos.

o Respuesta a la vulnerabilidad: explicacion de controles de compensacion,
parches, gestién de configuraciéon, ventanas de mantenimiento, excepciones,
gobernanza, objetivos de nivel de servicio (SLO), ciclo de vida de desarrollo
de software seguro (SDLC) y modelado de amenazas.

Gestion de respuesta a incidentes (20%)

o Marcos de metodologia de ataque: explicacion de las cadenas de ataque
cibernéticas, modelo de diamante de analisis de intrusiones, MITRE ATT&CK,
Manual de metodologia de pruebas de seguridad de cddigo abierto
(OSSTMM) y guia de pruebas OWASP.

o Actividades de respuesta a incidentes: realizar deteccidn, analisis,
contencion, erradicacion y recuperacion.

» Ciclo de vida de la gestion de incidentes: explicacion de los planes de
respuesta a incidentes, herramientas, manuales, ejercicios de mesa,
capacitacion, continuidad del negocio (BC), recuperacion ante desastres (DR),
analisis forense y analisis de causa raiz.

Informes y comunicacion (17 %)

» Informes de gestion de vulnerabilidades: explicaciéon de informes de
cumplimiento, planes de accién, inhibidores de la remediacion, métricas,
indicadores clave de rendimiento (KPI) y comunicacién con las partes
interesadas.

» Informes de respuesta a incidentes: explicacion de la declaracion de
incidentes, la escalada, los informes, la comunicacion, el analisis de la causa
raiz, las lecciones aprendidas y las métricas y los KPI.



Habilidades que aprenderas

Desarrolle habilidades con la capacitacion de CompTIA y validelas con la
certificacion CySA+.

@ Mejore los procesos de operaciones de seguridad, diferencie la inteligencia de
amenazas Y la busqueda de amenazas e identifique la actividad maliciosa
utilizando herramientas adecuadas.

@ Realizar evaluaciones de vulnerabilidad, priorizar las vulnerabilidades y
recomendar estrategias de mitigacion efectivas para la gestion de
vulnerabilidades.

Q Aplicar marcos de metodologia de ataque, realizar respuestas a incidentes y
comprender el ciclo de vida de la gestidon de incidentes para manejar incidentes
de seguridad de manera eficaz.

@ Utilice las mejores practicas de comunicacion para informar sobre la gestion de
vulnerabilidades y la respuesta a incidentes, proporcionando a las partes
interesadas planes viables y métricas significativas.





